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SUSTITUCION DE CERTIFICADOS EN SOPORTE PAPEL

1. ANTECEDENTES

Desde la publicacion de la Ley 30/1992, los ciudadanos tienen el derecho a no aportar
documentacion que ya se encuentre en poder de la Administracién actuante. Esta legislacion no
se ha venido aplicando de forma general, bien por falta de exigencia por parte del ciudadano, o
por trabas impuestas por la propia administracion.

Asi por ejemplo, en casi todos los procedimientos de la Administraciéon General del Estado
todavia se exige la aportacion de certificados de estar al corriente de cumplimiento de obligacio-
nes tributarias y con la Seguridad Social para participar en las licitaciones publicas.

Por otra parte, en el aio 2003 entra en vigor el Real Decreto 209 que regula la utilizacion
de medios telematicos, para la sustitucion de la aportacion de certificados por los ciudadanos.
Este decreto, establece el plazo maximo de un afio a partir de su publicacion, para que todos los
organismos de la AGE, sustituyan sus certificados, bien por transmisiones de datos, bien por cer-
tificados telematicos.

También en el aio 2003, el Plan de Choque para el Impulso de la Administracion Electroni-
ca, presentado por los Ministerios de Ciencia y Tecnologia y Administraciones Publicas, enco-
mienda al MAP en su medida niimero 11, el desarrollo de los aspectos técnicos referentes a la
arquitectura y estandares de intercambio, necesarios para posibilitar el uso generalizado de cer-
tificados telematicos y transmisiones de datos entre departamentos de la Administracion.

2. EL PROYECTO DE SUSTITUCION DE CERTIFICADOS EN PAPEL

De acuerdo con esta encomienda, el Ministerio de Administraciones Publicas ha coordina-
do un grupo de trabajo, en el que participan también la Agencia Estatal de Administracion Tribu-
taria, la Tesoreria General de la Seguridad Social, y el Ministerio de Agricultura, en el que se han
elaborado unas especificaciones técnicas de un sistema informatico, que permita, a cualquier
organismo de la Administracién General del Estado, sustituir certificados en papel con las garan-
tias juridicas descritas en el RD 209/2003, y facilitar la facil implantacion del sistema definido.

El proyecto se estructura en varias fases,

* Elaboracién de unas especificaciones funcionales y técnicas. Estas especificaciones
deben satisfacer los requisitos de autenticidad, confidencialidad, integridad, disponibili-
dad y conservacién de la informacién impuestos por el RD 263/1996 para la utilizacién
de técnicas electronicas, informaticas y telematicas en la Administracion General del
Estado, y utilizar algunas de las dos técnicas posibles de sustitucion enumeradas por el
Real Decreto; el certificado telematico o la transmisién de datos.

* Construccién de un piloto operativo entre los miembros del grupo de trabajo, que sir-
va para demostrar la utilidad y viabilidad del sistema. El piloto debe implementar la fun-
cionalidad minima descrita en las especificaciones, manteniendo la validez juridica de
los certificados en papel sustituidos por su mediacion.

* Desarrollo de unas librerias de cédigo, para su distribucion entre aquellos organismos
de la AGE que quieran utilizar el servicio. Las librerias se construirdn en las dos tecnolo-
gias de programacion mas extendidas en la Administracién General del Estado, J2EE y
NET, para facilitar la integracion del maximo nimero de entidades.
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¢ Comunicacién y distribucion de resultados. Uno de los puntos mas importantes para el
éxito del servicio, es el conocimiento que del mismo tengan el resto de organismos de la
Administracion del Estado, para que de forma paulatina se extienda su utilizacion.
Esta misma ponencia es un ejemplo del esfuerzo que quiere hacer el MAP, para llegar a
todas las unidades interesadas de la AGE.

3. REQUISITOS

A la hora de elaborar las especificaciones, se han estudiado las condiciones que tiene que
cumplir un servicio telematico para sustituir con validez juridica un certificado en papel, y que
vienen descritas en el RD 263/1996, (redaccion del RD 209/2003).

De acuerdo al articulo 4, hay que "asegurar la autenticidad, confidencialidad, integridad,
disponibilidad y conservacién de la informacién". El legislador afiade aqui con gran criterio,
que "dichas medidas de seguridad deberan tener en cuenta el estado de la tecnologia y ser
proporcionadas a la naturaleza de los datos y de los tratamientos y a los riesgos a los que estén
expuestos".

En el articulo 13, se detalla entidades informaticas se puede sustituir un certificado en
papel; un certificado telematico o una transmision de datos. Los articulos 14 y 15 definen en
que consisten cada una de estas dos entidades. A continuacion se enumeran las caracteristicas
principales de cada una de ellas, y las posibilidades y dificultades que conlleva su implementa-
ciéon sobre un sistema informatico.

El certificado telematico, debe ir firmado por la autoridad competente para expedirlo.

Ademas, el contenido, o sea, los datos objeto de certificacién, deberan poder ser impresos
en papel, donde aparecera también un codigo de verificacion (huella), que permita contrastar su
autenticidad accediendo por medios telematicos a los archivos del organo emisor.

Esta condicion es claramente incongruente con el hecho de que estamos hablando de un
certificado en formato electrénico, y que ya contiene una firma reconocida que cumple con la
ley 59/2003 de firma electrénica, lo que hace completamente innecesario acceder al organismo
emisor para verificar los datos.

El certificado telematico se puede expedir a instancias del interesado (persona a la que se
refieren los datos), o a instancias del 6rgano requirente, (6rgano que necesita el certificado para
la tramitacion de algin procedimiento). En este ultimo caso, los funcionarios de estos 6rganos
deberan estar habilitados para ello, y esta habilitacion anotada en el Registro Central de Personal,
pudiendo ser consultada por los érganos competentes.

Desde el punto de vista de un sistema que expida automaticamente certificados telematicos
para su transmision entre organismos, como el que se propone definir en el proyecto, esta defi-
nicién tiene dos dificultades principales:

* La firma por autoridad competente. Los certificados en papel que se pretende sustituir
en el marco de la Administracién General del Estado, van todos firmados por personas
fisicas, que ostentan la titularidad de la unidad u 6rgano responsable de su expedicion.
Es dificil persuadir a estas personas a que cedan sus certificados X509 personales (de la
FNMT o DNI electrénico en un futuro, por ejemplo), para que las maquinas de los orga-
nismos emisores generen de forma automatica las certificaciones requeridas.
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En otro caso, la firma de la autoridad requeriria varios dias de retraso, ademas de gene-
rar una notable carga de trabajo. Hay que tener en cuenta ademas, que el certificado
X509 de la autoridad aporta validez legal a todos los documentos firmados, de acuerdo
alaley 59/2003 de Firma electrénica, lo que impide que el titular del mismo firme de
forma mecanica cualquier fichero sin revisarlo con anterioridad.

* La habilitacion de los funcionarios. El RD establece que los funcionarios que solicitan a
otro organismo certificaciones relativas a ciudadanos o empresas, deben estar habilitados
para ello, pero no dice quien tiene capacidad para realizar esta habilitacion, (el subsecre-
tario, el jefe de la unidad, el titular del organismo).

Ademads, esta habilitacion debe de poder ser consultada por los 6rganos emisores, con lo
cual hay que articular un sistema de acceso al Registro Central de Personal integrado en
el sistema de sustitucion de certificados en papel.

La transmision de datos por su parte, no necesita ir firmada. Siempre se expide a instancias
de un 6rgano requirente, y de su peticioén y recepcion se ha de dejar constancia en el expediente
del procedimiento para el que pidi6. (Mediante un oficio por ejemplo).

El no repudio en las transmisiones se comprueba habilitando mecanismos para que los
6rganos de fiscalizacion y control de la AGE, como interventores y abogados del estado, puedan
acceder a los datos transmitidos a efectos de verificar el origen y la autenticidad de los datos.

Desde el punto de vista de un sistema informatico, una transmisién de datos es una consul-
ta directa, por parte de un organismo tramitador, a los datos que posee el organismo emisor. No
tiene materializacion, ni duracién en el tiempo.

La condicion impuesta por el articulo 15.5 del RD 263/1996, "acceder a los datos transmi-
tidos a efectos de verificar el origen y la autenticidad de los datos", obliga por un lado, a alma-
cenar todas las transmisiones emitidas por un organismo, y por otro, a definir un sistema de
localizacién y acceso a posteriori de esas transmisiones.

Otro de los requisitos que se han considerado en el proyecto, ha sido la homogeneizacion
de los formatos, tanto en lo relativo a las peticiones de emision de certificados como en las res-
puestas, de forma que dichos formatos,

* No estén condicionados por las infraestructuras o tecnologias de emisor y requirente.

* No tengan dependencias del tipo de informacion a obtener o trasmitir.

* Sean los suficientemente amplios o presenten extensiones que garanticen que no sea

necesaria su modificacion ante nuevos tipos de certificados.

Por ultimo, se ha impuesto como condicion del sistema, que la especificacion obtenida sea
facilmente extensible para la incorporacién al mismo de otras administraciones publicas, como
las Comunidades Auténomas y las Entidades Locales.

4. RESULTADOS

Teniendo en cuenta estas alternativas, certificado telematico o transmision de datos, y las
distintas caracteristicas de cada una, el sistema definido ha optado por utilizar las transmisiones
de datos como medio estandar de sustitucion de los certificados en papel. Las condiciones
impuestas a las transmisiones se consideran mas asequibles y ficiles de reflejar sobre un sistema
informatico que las relativas a los certificados telematicos.
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El formato elegido para las solicitudes y las transmisiones es el XML. Se ha definido un
documento con dos partes; la primera, Datos Genéricos, donde se transmite informaciéon comun
a todos los certificados en papel que se sustituyen, como la relativa al organismo solicitante, al
organismo emisor, al interesado al que se refieren los datos, y la relativa a la propia transmisién.

En la segunda parte de Datos Especificos, cada organismo define los campos que transmite
en funcion del tipo de certificado en papel que se esta sustituyendo. Estos datos especificos tam-
bién deberan estar en formato XML, pero es obligacion de cada organismo emisor publicar el
esquema XSD que indica la estructura del mismo.

La tecnologia empleada para realizar las peticiones y enviar las respuestas con las transmi-
siones es Servicios Web. Este es un estandar soportado por la mayoria de las infraestructuras tec-
nologicas del mercado, y facilmente interoperable entre distintas plataformas.

El protocolo utilizado para la comunicacion es SOAP sobre HTTP(s), siguiendo el modelo
de documento XML.

El acceso a los servicios Web publicados por los organismos emisores es directo por parte de
los organismos requirentes. Existira un directorio UDDI, disponible en el MAP, donde cada organis-
mo emisor publicara aquellos servicios Web que vaya haciendo accesibles para transmitir datos que
sustituyan certificados en papel. Los organismos requirentes que necesiten dichos datos, consulta-
ran el directorio para conocer la estructura y direcciéon donde esta disponible el servicio. A conti-
nuacion accederan directamente al organismo certificador para solicitar y recabar la informacion.

La infraestructura de comunicaciones sobre la que se apoya todo el servicio de sustitucion
de certificados en papel es la Intranet Administrativa.

Para asegurar la autenticidad, entendida como identificacién de los organismos que acce-
den y la veracidad de la informacién transmitida, se utilizan certificados X509V3 clase 2, de ser-
vidor SSL, emitidos por la Fabrica Nacional de Moneda y Timbre u otras autoridades de certifica-
cion reconocidas por la Administracion General del Estado.
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Figura 1. Arquitectura de identificacién de servidores
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Los organismos solicitantes y emisores que participan en el sistema necesitan tener un ser-
vidor Web identificado mediante uno de estos certificados X509V3. A la hora de establecerse la
comunicacion entre el requirente y el emisor, este Gltimo comprueba que el solicitante tiene uno
de estos certificados, verifica su identidad como perteneciente a la Administracion General del
Estado y valida que tiene permiso para acceder a la informacioén solicitada accediendo a una base
de datos de autorizaciones, distribuida en cada organismo emisor, que asigna, para cada tipo de
transmision de datos publicada, permisos de acceso a los organismos que utilizan el servicio.

o ’ Servicios Web
rganismos
- IDServicioWeb #
. - Nombre

-Cif # Autorizaciones
-Nombre BRLL

- CIF # FK

L [DServicioWeb # FK

Figura 2. Base de datos de autorizaciones

El control de accesos al sistema de consultas de los organismos requirentes es responsabili-
dad de cada uno de ellos..

Para asegurar la confidencialidad, y también para la transmision del certificado X509V3
entre ambos organismos se utiliza el protocolo SSL, exigiendo identificacién a ambos extremos.

La integridad de los datos se garantiza de dos maneras. Por una parte, y de acuerdo al arti-
culo 15.5 del Real Decreto 263, en el organismo emisor se deja constancia de todas las transmi-
siones emitidas, y existe un mecanismo para acceder a dichas transmisiones a posteriori. Ade-
mas, aunque la legislacion no lo exige para las transmisiones de datos, tanto las peticiones como
las respuestas emitidas en el sistema van firmadas. Esta firma se utiliza tanto para comprobar la
integridad de los datos, como para extraer la informacién de identificacién relativa a los certifi-
cados X509V3 de ambos extremos.

La firma se transmite en la cabecera SOAP del mensaje, utilizando la codificacién XMLdASig,
como se ve en el documento XML de ejemplo.

En cuanto a la disponibilidad de los servicios, la responsabilidad de la misma recae sobre
cada organismo emisor, y sobre los sistemas de respaldo de la propia Intranet Administrativa.

El catdlogo UDDI publicado por el MAP, es el tnico elemento centralizado del sistema, y
estara configurado en alta disponibilidad, existiendo ademas la posibilidad de distribuir réplicas
del mismo en otros puntos de la red, si se detecta que actua como cuello de botella.

Para la conservacion de la informacion, cada organismo emisor debera almacenar las trans-
misiones emitidas un minimo de 6 afos. Se propone un sistema y esquema de almacenamiento
comun a todos los organismos emisores, (incluido en las librerias).
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5.ARQUITECTURA

Se han definido dos modelos de explotacion del sistema, un modelo sincrono y otro asincrono.

En el modelo sincrono, solo se admiten peticiones de consultas unitarias, esto es, solo se
puede recabar informaciéon de un tnico tipo de certificado, relativa a un tnico titular.

La respuesta del servicio web debe ser en linea, sobre la misma conexion https establecida
entre el requeriente y el emisor.

En el modelo asincrono, se admiten peticiones multiples y respuestas asincronas, o modo batch.

Las peticiones multiples estan pensadas para procedimientos tipo campafia, como por ejem-
plo un periodo abierto para solicitar subvenciones, en que el organismo tramitador se encuentra
con que necesita en un breve periodo de tiempo, informacion relativa a muchos interesados. La
peticion contendra por tanto muchas solicitudes, aunque en el sistema se ha determinado que
todas ellas deben referirse a un tnico tipo de certificado.

También se ha establecido, en ambos modelos, que cada tipo de certificado en papel que se
pretende sustituir debe dar lugar a un servicio web distinto. Esto es, cada servicio web sustituira
un Gnico tipo de certificado en papel.

En la figura siguiente puede verse el esquema de la arquitectura para el modelo asincrono.
Por mantener la sencillez del modelo, el protocolo de comunicaciones utilizado sigue siendo
https, y el sistema para recoger las peticiones realizadas se basa en un sondeo periédico por par-
te del requirente, a un servicio Web de recogida de respuestas, en funcién de un parametro
"Tiempo Estimado de Respuesta”, que se conoce cuando se realiza la peticién original.

Este servicio Web de recogida de respuestas si es unico para cada organismo emisor, y en €l
se recogen las peticiones relativas a cualquier tipo de certificacion en papel sustituida.
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Figura 3. Arquitectura asincrona
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Tanto en el modelo sincrono como en el asincrono, existe un modulo de acceso al backof-
fice, que es el encargado de leer la solicitud y recabar los datos del interesado que obran en poder
del organismo. Como se ve en el punto dedicado a las librerias, estos mddulos son dependientes
de cada organismo, y no seran objeto de desarrollo comun.

En cuanto al organismo requirente, el proyecto de sustitucion de certificados en papel, no
entra a definir cual es el sistema del organismo tramitador a través del cual se gestiona el proce-
dimiento. Este puede haberse iniciado a partir de una instancia presentada en papel en ventanilla,
en la cual se autoriza al organismo requirente a recabar los datos necesarios para la tramitacion,
o bien puede haberse iniciado debido a la recepcion de los datos de un formulario situado en el
registro telematico del Ministerio. A su vez el tramite puede estarse gestionando en papel o
mediante un sistema tramitador automatico integrado con flujos de trabajo. Lo que proporciona
el servicio de sustitucion de certificados son los conectores apropiados para montar las solicitu-
des, y recoger y visualizar las respuestas.
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6. FORMATOS XML

A continuacioén, se muestra un ejemplo de documento XML para una respuesta que contie-
ne una unica transmision.

<?xml versicn="1.0"%>
<goap:Envelope xmlns:scap="http://schemas.xmlscap.crg/soap/envelope/"s

<soap:Header>
(‘ «Signature xmlns=*http://www.wld.org/2000/08/xmldsight
s <l-- firma digital --=»
«SignedInfox

<CancnicalizationMechod
Algorithms= "http://www.wl.org/TR/2000/CR-¥ml-cl4n-
20001026" />
<SignatureMethod
Algorithm="http://fwww.wd, org/2000/09/xmldsigh-shal" />
<Reference URI="#Body®»
<DigestMethod
Algorithme"htrp://www.wl.org/2000/09 /xmldesighshal" />
<DigestValue>+DSA235nXEt SWLWIUWESBGGMhXI=
</DigestValues
</Reference>
</SignedInfox
«SignatureValue»>gGBe FRCYBNVEr188,/J]oyulwbtUBuDyb0MThoBMS IDTVHHNGY
§71ibE4sRphbQVoLvgkWl ... ..
=/Signaturevalues
<HeyInfos
=X509Datas
=X5095ubjectName >CN=nombre0rganisma</X5095ubject Name »
«X509Certificates
MIIEEDC\:R‘J]ECI!D!IQPMQHDQ!’JK:IZI hweNAQEEBQAWPZELMAKGE LUEBRMCS
NVBASTTTEMMAGGA 1 UECKMDVFIMMROWEGYDVOQDEWE UQUI VIR
sgs:mdnnemnwumsujm;syuma}myu] UwN} EyNTJaMD8xCzAJEGH
VBAYTAKpOMOwwCg Y DVOOKEWN TOROXDDAKBNVBASTALRS. . .
</XS509Certificates
=/X509Datax
\_ </KeyInfor
«/Signatures
<IdPeticion/»
<NumElementos, s
<TimeStamp/ >
<Estados
<codigoEstado/ >
eliteralBrror/s
«TiempoEatimadoReaspuesta/»
l\ \_ </Estado»
< /8oap:Headers>
<soap: Bodys>
<l== cuerpe del mensaje =-->
<!-- agui va la solicitud o la transmision en cuenstion --=

qu
<TransmisionDatoss
/ <DatosGenericoss

Y

<Emigors
<HifEmisor/s>
<HombreEmisor />

= /Bmigors

<Sclicitantes
<NifSclicitante/s
<NombreSclicitante/s
=Finalidad/»
<Consentimiento/»

<« fBolicitantes

<Titulars
<TipoDocumentacion/ »
<Documentacion,=
<NombraCompleto/s
<Nombre/>
<hpellidol/=
chpellidoZ/ =

< fTiculars

<Transmisions
<CodigoCertificado/»
=IdSolicitud/>
<ldTransmision/=
<FechaBmision/»

S < fTransmisions
=/DatoeGenericoss
("'eﬂatoaaapucxflcoss
=l== Agqui cada organismo meteria los datos propios de sus
certificados en formato XML --=
<!-- Para el caso de la REAT seria -->
<Codigo_IDENT»
<!-- Identificacion del interesado -
quodlgo_IDENT:
=Codigo_Certs
<l-- Sentido del certificade --=
«/Codigo_Cert>
<Cedige Negatives
<|-- Motive del cercificade negativo --»
</Codigo_Wegativos>
<Datos_Propioss
¢fDatoE _Propios>
<Referencias
<!-- Identificador interno del certificado --=
< /Referencias
«/DatosEapecificoas
=/TranamisionDatoss
</soap:Body>
</Boap:Envelopes
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Existen los correspondientes esquemas XSD para validar estos documentos. Resaltar tinica-
mente que para el campo de "Datos Especificos", la creacion y publicacion de dicho esquema
corresponde a cada organismo emisor.

7. LIBRERIAS

El MAP ha iniciado la contratacién de unas librerias de cddigo, en tecnologia J2EE y .NET,
que cubran los médulos del requirente y emisor, que son iguales para cualquier organismo que
quiera utilizar el servicio.

En el organismo emisor, estos modulos son; modulo de autorizaciones, moédulo de trans-
misiones emitidas, servicio Web de Peticiones, Servicio Web de Recogida de Respuestas, y las
bases de datos de transmisiones emitidas y autorizaciones. También habra un maédulo, (que no
aparece en la arquitectura), con funciones genéricas de tratamiento de XML, como validaciones,
generacion de firmas, etc.

En lo relativo a las bases de datos, lo que se distribuirdn seran los scripts de creacion de las
mismas sobre bases de datos relacionales.

Los requisitos impuestos para las librerias, es que puedan funcionar, en el caso del modelo
Java, sobre servidores Linux, con Tomcat como servidor de aplicaciones, conectados via JDBC a
servidores relacionales.

En el caso de la arquitectura Microsoft, se pide que funcione sobre Windows 2000, con el
servidor Internet Information Server, conectandose via ODBC a servidores relacionales.

Para los clientes, se desarrollard la aplicacién de recogida de peticiones, con su légica de
temporizacion, la base de datos de peticiones pendientes, los clientes de los servicios Web,
(stubs), que realizan la peticién y la recogida, y el modulo de tratamiento de XML que valida la
informacién enviada y recibida, firma, etc.

Estd previsto que las librerias estén listas para su distribucion a mediados de enero de 2005.
El MAP tiene previsto contratar un equipo de distribucién y mantenimiento de estas librerias, de
forma que los organismos que lo soliciten tengan todas las facilidades posibles para adherirse al
sistema.

8. CONCLUSIONES

El Ministerio de Administraciones Publicas tiene un gran interés y compromiso por implan-
tar un sistema de sustitucién de certificados en soporte papel, que elimine definitivamente los
requerimientos a los ciudadanos a aportar documentaciéon que ya obra en poder de la propia
Administracion.

El MAP quiere extender en un futuro este servicio a otras administraciones ptblicas, de for-
ma que se convierta en el estandar de transmision de informacion relativa a los ciudadanos.

Cualquier 6rgano de la Administraciéon que quiera incorporarse y empezar a utilizar este
servicio una vez puesto en produccion, contara con el apoyo del MAP para definir, instalar y con-
figurar sus sistemas de informacion para acceder y publicar servicios web, con objeto de sustituir
certificados en papel por transmisiones de datos.

28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacion en la Administracién Pablica 11
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